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 مقدمه
نویسی امروز، که اطلاعات به سرعت در حال جابجایی هستند، امنیت باید در صدر هر  در دنیای فناوری و برنامه 

ها فراتر از یک مهارت است؛ یک ضرورت است. اما،  نویس، دانش امنیت دادهتصمیمی قرار بگیرد. برای یک برنامه 
 سازیم، تضمین کنیم؟هایی که می توانیم این امنیت را در اپلیکیشن می به راستی چگونه  

می  نشان  شما  به  کتاب  میکرو  این  در  می من،  چگونه  که  کلیدی،  دهم  و  اولیه  روش  چهار  اجرای  با  توانید 
ها را در  خواهند امنیت داده نویسانی نوشته شده که می تر کنید. این کتاب برای برنامه های خود را ایمن اپلیکیشن 

 .کار خود به سطح بالاتری ببرند

نویس  هایی است که هر برنامه ی حداقل امنیت یک مبحث گسترده است، اما در این کتاب تمرکز من بر روی ارائه 
بداند   باید  کندوب  استفاده  خود  های  پروزه  در  آنها  از  شگفت و  شد  .  خواهید  از    اگر زده  بسیاری  بدانید 

 .ها آشنا نیستند، هنوز با این روش دارند ی کاری طولانی سابقه که  هایی نویسان، حتی آن برنامه 

هایی است که به طور موثری امنیت اطلاعات کاربران را در  هدف من از نگارش این کتاب، آشنا کردن شما با روش 
ها، هش  هایی برای رمزگذاری داده ی این کتاب، شما با روش با مطالعه کند.  برابر تهدیدات سایبری محافظت می 

 .شویدهای احراز هویت مدرن آشنا می ، و به کارگیری توکن Salt ها با استفاده ازکردن پسوردها، تقویت آن 

سری زده و از مطالب آموزشی    Bugeto.netبه نشانی  سایت ما  کنم به وب پس از خواندن این کتاب، دعوتتان می 
 مند شوید.  شوند، بهره روز می بیشتری که به صورت مرتب به 

 با احترام، احسان بابائی 
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 Data Encryption 
 در برابر دزدان دیجیتالی محافظت کند؟ را ها داده چگونه میتواند گذاریرمز 

در    که  کنید  نگهداری می فرض  کاربران  از  متنوعی  اطلاعات  که  وبسایت هستید  توسعه یک  از جمله  حال  کند؛ 
آدرس  خانوادگی،  نام  نام،  مانند  شخصی  سفارش اطلاعات  تاریخچه  دستگاه ها،  اطلاعات  و  در  ها  کاربران.  های 

 شود؟ صورتی که دیتابیس شما توسط هکرها مورد حمله قرار بگیرد، چه تهدیداتی ایجاد می 

 تهدیدها 
 .انجام دهندهای   توانند از اطلاعات شخصی کاربران سوءاستفادههکرها می  :سرقت هویت  .1

 .های مالی منجر شودتواند به کلاهبرداری دسترسی به اطلاعات مالی کاربران می  :کلاهبرداری مالی .2

خصوصی .3 حریم  آدرس  :نقض  شدن  سفارش فاش  تاریخچه  و  زیر  ها  را  کاربران  خصوصی  حریم  پا  ها 
 .گذاردمی 

دستگاه  .4 به  دستگاه  :هانفوذ  اطلاعات  به  می دسترسی  کاربران  به  های  تا  دهد  اجازه  هکرها  به  تواند 
 .های کاربران نفوذ کننددستگاه 

 

 هاداده  رمزگذاری  ،راه حل
به این معنی است که    رمزگذاریهای حساس یک راه حل موثر است.  داده  رمزگذاریبرای مقابله با این تهدیدات،   

توانند آنها را بخوانند یا از آنها سوءاستفاده کنند. این امر به  ها دسترسی پیدا کنند، نمی حتی اگر هکرها به داده 
ها و نیاز به کلید رمزگشایی برای خواندن آنها است. بنابراین، حتی در صورت نفوذ به  شدن داده   رمزگذاری دلیل  

 .ماننددیتابیس، اطلاعات کاربران در امان باقی می 

 

   هاداده  رمزگذاریفرایند 

 : ثبت اطلاعات ۱مرحله 
می  وارد  را  خود  آدرس  شما  اپلیکیشن  در  کاربری  کنید  می فرض  دریافت  را  اطلاعات  این  شما  برای  کند.  و  کنید 

 .گیریدمی  رمزگذاری ها، تصمیم به تضمین امنیت آن 

 رمزگذاری : ۲مرحله 
  رمزگذاری های  تبدیل به رشته   رمزگذاری ها را با استفاده از یک کلید  ها در دیتابیس، آن سازی داده قبل از ذخیره 

 .کنید. این کلید مانند یک رمز مخفی است که فقط شما به آن دسترسی داریدشده می 

 شده  رمزگذاریهای سازی داده: ذخیره ۳مرحله 
های  ها توسط دسترسی کنید، تا از خوانده شدن آنها را در دیتابیس ذخیره می شده آدرس  رمزگذاریشما نسخه  

آدرس .کنیدجلوگیری    غیرمجاز  جدول  کس  اگر  حالا  های  و  داده  فقط  کند  مشحاهده  شمارا  دیتابیس  در  ها 
 رمزگذاری شده را مشاهده می کند. 
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 : رمزگشایی ۴مرحله 
، مانند مشاهده آدرس توسط کاربر در اپلیکیشن، شما با استفاده از  اصل اطلاعات داشتید  حالا هروقت نیاز به

 .و کاربران می توانند اطلاعات اصلی را مشاهده کنند  گردانیدها را به فرمت اصلی بازمی ، داده رمزگذاریهمان کلید 

ها خوانده نشود و  ها، محتوای واقعی آن دهد که حتی در صورت دسترسی غیرمجاز به داده این روش اطمینان می 
 .امنیت اطلاعات کاربران حفظ گردد

 

 

 : فرایند رمز نگاری و رمزگشایی داده ها 1تصویر 

 

 ها در برابر هکرها حفاظت از داده

مشاده محتوای اصلی داده ها چیکار می    الا اگر یک گروه هکری دسترسی به دیتابیش شما داشته باشد برایح
ها نیاز به کلید رمزگشایی دارد. بدون این کلید، دسترسی به محتوای  هکر برای خواندن داده   تواند انجام دهد؟ 

اما با این حال هکر میتواند با انجام موارد زیر به داده ها دسترسی داشته    . رمزگذاری شده تقریباً غیرممکن است
 باشد که کار بسیار دشواری است و در بسیاری از موارد غیر ممکن. 

 تلاش برای شکستن رمزگذاری  .1
بر  کلید را حدس بزنند. این روش زمان   Brute Force هکرها ممکن است سعی کنند با استفاده از حملات 

 .های پیچیده ناموفق استو اغلب در مقابل رمزگذاری 

 .، دشوار استرمزگذاریهای رمزگذاری شده که بسته به قدرت کشف الگوهای احتمالی در داده
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 هاپذیری گیری از آسیب بهره  .2
نرم پذیری وجود آسیب  رمزگذاری، مانند نقص در  الگوریتم ها در سیستم  یا  رمزگذاری، می افزار  تواند  های 

 .ها باشدراهی برای دسترسی به داده 

 دسترسی به اطلاعات جانبی .3
های دیگر به کلیدهای رمزگذاری دست  توانند از طریق دسترسی به اطلاعات یا سیستم گاهی هکرها می 

 .یابند

بدون دسترسی به  حتی اگر هکر بتواند به داده های شما دسترسی داشته باشد،پس در نتیجه می توان گفت که  
بدون وجود آسیب ری  ذا رمزگ  کلید را بخواندهای خاص،  پذیری یا  داده های شما  تواند  این نمی  اهمیت حفظ    . 

 .دهدروز را نشان می های رمزگذاری قوی و به امنیت کلیدهای رمزگذاری و استفاده از الگوریتم 

 :برای افزایش امنیت رمزگذاریهای انتخاب الگوریتم

داده ب از  محافظت  دسترسی رای  برابر  در  داده ها  امنیت  تقویت  و  غیرمجاز  از  های  استفاده  رمزگذاری شده،  های 
به   رمزگذاری های  الگوریتم  و  الگوریتم قوی  از  مثال  اینجا چند  در  است.  معتبر  روز ضروری  و  مطرح    رمزگذاری های 

 :آورده شده است

AES (Advanced Encryption Standard) 
• AES   استانداردهای پرکاربردترین  از  در    رمزگذاری یکی  بالا  سرعت  و  قدرت  دلیل  به  که  است 

 .شود های امنیتی استفاده می ها و سیستم بسیاری از برنامه 

کلیدهای   • طول  با  الگوریتم  و  192،  128این  بیشتر    256،  با  مقابله  قابلیت  و  شده  ارائه  بیتی 
 .انواع حملات را دارد

RSA (Rivest–Shamir–Adleman) 
• RSA   الگوریتم داده   رمزگذاری یک  انتقال  در  امنیت  برای  که  است  عمومی  امضای  کلید  و  ها 

 .شوددیجیتال استفاده می 

این الگوریتم بر مبنای مسئله سخت ریاضی فاکتورگیری از اعداد بزرگ استوار است و با افزایش   •
 .یابدطول کلید، امنیت آن افزایش می 

ECC (Elliptic Curve Cryptography) 
• ECC   روش منحنی   رمزگذاری یک  ریاضی  خواص  از  آن  در  که  است  عمومی  بیضوی  کلید  های 

 .شوداستفاده می 

   های دیگر این الگوریتم با استفاده از کلیدهای کوچکتر، امنیت برابر یا بالاتری نسبت به الگوریتم  •
 .دهد و کارآمدتر استارائه می   RSA   مانند

شده را به طور چشمگیری    رمزگذاری های  توانید امنیت داده روز، می مناسب و به   رمزگذاریهای  با انتخاب الگوریتم 
 .های غیرمجاز محافظت کنید ها در برابر دسترسی افزایش دهید و از آن 
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 و نگهداری کلید ها ایجادنکات مهم برای 

ها  داده های رمزگذاری، کلید نقش مهمی دارد. کلید همان عنصری است که برای رمزگذاری و رمزگشایی ر الگوریتم د
کند.  های رمزگذاری شده را تضمین می رود. به عبارت دیگر، کلید مانند رمز یا کدی است که امنیت داده به کار می 

 :پردازیمحالا به نکات مهم در مورد ایجاد و نگهداری این کلیدها می 

 ایجاد کلیدها 
معتبر و قابل اعتماد    رمزگذاری های  برای تولید کلیدها، باید از الگوریتم  :های معتبراستفاده از الگوریتم  .1

 .کند که کلیدهای شما قوی و امن هستنداستفاده کنید. این کار تضمین می 

اطمینان حاصل کنید که طول کلید کافی باشد تا از امنیت بالایی برخوردار باشد. برای مثال،   :طول کلید .2
 .بیتی یا بلندتر معمولاً برای اکثر کاربردها مناسب هستند  128کلیدهای 

 نگهداری کلیدها 
تواند  های امن و قابل اعتماد ذخیره شوند. این می باید در مکان   رمزگذاری کلیدهای   :سازی امنذخیره  .1

افزاری  های سخت یا دستگاه  (Key Management Systems) های مدیریت کلید امنیتی شامل سیستم 
 .امن باشد

شوند،  های رمزگذاری شده ذخیره می مکانی که داده کلیدها نباید در همان   :جداسازی و کنترل دسترسی  .2
 .نگهداری شوند. همچنین، دسترسی به کلیدها باید محدود و تحت کنترل باشد

 گم کردن کلید 
بدونه آن کلید برای خودتان هم امکان  های رمزگذاری شده  اگر کلید رمزگذاری گم شود، دسترسی به داده  •

گیری امن از آنها  . بنابراین، بسیار مهم است که از کلیدها به درستی نگهداری شود و پشتیبانپذیر نیست
 .انجام گیرد

 نکته مهم 
هایی  ها را در مکان گیری کنید و این پشتیبان حتماً باید از کلیدهای خود پشتیبان :گیری کلیدهاپشتیبان  •

اصلی،   یا آسیب دیدن کلید  در صورت گم شدن  تا  نگهداری کنید  امن  و  به داده متفاوت  های  بتوانید 
 .رمزگذاری شده دسترسی پیدا کنید

از مهم   رمزگذاری به خاطر داشته باشید که مدیریت کلیدهای   امنیت داده ترین جنبه یکی  ها است و  های تأمین 
 .باید با دقت و احتیاط انجام شود

 ها داده  رمزگذاریبرای  NET.امکانات 

دهد. این امکانات  نویسان قرار می ها در اختیار برنامه داده  رمزگذاری ای را برای  امکانات گسترده  (NET.) ات نت د
کتابخانه  الگوریتم شامل  از  استفاده  کلیدها،  ایجاد  برای  ابزارهایی  و  موارد  رمزگذاریهای  ها  و  کلیدها  مدیریت   ،

 :دیگر است

 ایجاد کلید 
 :  System.Security.Cryptographyکلاس های  •
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.NET نااام  یفضاااSystem.Security.Cryptography یدهایاا کل  جااادیا یمتنااوع باارا یهااارا بااا کلاس 
 .کنندی امن و قدرتمند را فراهم م یی دهایها امکان ساخت کل کلاس نی. ادهدی ارائه م یرمزگذار 

 رمزگذاری های الگوریتم 
• AES (Advanced Encryption Standard)    : مانند    یی ها کلاسAes    وAesManaged  ی ساز اده یپ  یبرا  

 وجود دارند.  NETدر .  AES  یرمزگذار 

• Adleman)–Shamir–RSA (Rivest     :  کلاسRSACryptoServiceProvider  تم ی الگور   یساز ادهیپ  یبرا  
RSA . درNET شودی استفاده م . 

• ECC (Elliptic Curve Cryptography)    : رمزگذار از  نت  کلاس   یضویب  ی منحن  یدات  مانند    یی هابا 
ECDsaCng   کندی م ی بانیپشت . 

 مدیریت کلیدها 
• Secure Storage   :  توانید  دهد. برای مثال، می سازی امن کلیدها ارائه می دات نت امکاناتی برای ذخیره

 .سازی امن کلیدها استفاده کنیدبرای ذخیره  Windows Data Protection API (DPAPI) از

• Cryptography Next Generation (CNG)    :  این API  را    رمزگذاری دهد تا کلیدهای  به شما امکان می
 .استفاده نمایید رمزگذاریتر های پیشرفته به طور امن مدیریت کنید و از قابلیت 

 ابزارها 
کلاس  :  ProtectedData  کلاس   • فایل داده  رمزگذاریبرای    این  یا  حافظه  در  استفاده  ها  دیسک  های 

 .ها را به صورت امن در حافظه یا دیسک ذخیره کنید دهد تا داده شوند و به شما امکان می می 

 .دهد های متعددی را ارائه می های امن، دات نت کلاس برای ایجاد هش  : HashAlgorithmهای  کلاس  •

 نکته مهم 
ها و  های دات نت استفاده کنید و کتابخانه همیشه مهم است که از آخرین نسخه  :روزرسانی و امنیت به  •

مند  های امنیتی جدید و رفع اشکالات امنیتی بهره روز نگه دارید تا از قابلیت خود را به   رمزگذاریابزارهای  
 .شوید 

های خود به طور  ها را در برنامه توانند امنیت داده نویسان دات نت می ها، برنامه با استفاده از این ابزارها و کلاس
 .مؤثری تقویت کنند

 دارند؟  رمزگذاریچه داده های نیاز به 

ها را رمزگذاری  الا فرض کنید در حال توسعه یک فروشگاه اینترنتی هستید! چطور باید تصمیم بگیرید کدام داده ح
ها باید رمزگذاری  گیری در مورد اینکه کدام داده کنید؟ در یک فروشگاه اینترنتی، و یا هر اپلیکیشن دیگری، تصمیم 

 شوند و کدام نه، به حساسیت و اهمیت اطلاعات بستگی دارد. 

داده   حساب رمزگذاری  جزئیات  یا  کاربران  شخصی  اطلاعات  مانند  حساس  حریم  های  از  حفاظت  به  بانکی  های 
 کند.  های احتمالی کمک می خصوصی کاربران و جلوگیری از سوءاستفاده 

https://bugeto.net/
https://learn.microsoft.com/en-us/dotnet/api/system.security.cryptography
https://learn.microsoft.com/en-us/dotnet/api/system.security.cryptography.aes
https://learn.microsoft.com/en-us/dotnet/api/system.security.cryptography.rsacryptoserviceprovider
https://learn.microsoft.com/en-us/dotnet/api/system.security.cryptography.ecdsacng
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داده   برای  داده اما  یا  محصولات  عمومی  اطلاعات  مانند  کمتر  حساسیت  با  عملکرد  های  برای  که  بازاریابی  های 
وکار را کند نیز  ضروری نیست بلکه ممکن است فرایندهای کسب   تنها نه روزمره فروشگاه حیاتی هستند، رمزگذاری  

 .کند

 :پردازیم هایی که نیاز به رمزگذاری ندارند می هایی که نیاز به رمزگذاری دارند و دادهدر ادامه به بررسی داده 

 :هایی که نیاز به رمزگذاری دارندداده
 و...  مانند نام کامل، آدرس، شماره تلفن :اطلاعات شخصی کاربران  .1

 .برای حفاظت از اطلاعات مالی کاربران :های بانکی جزئیات حساب  .2

 :هایی که نیاز به رمزگذاری ندارند داده
عمومی .1 قیمت :اطلاعات  توضیحات،  محصول،  نام  و  ،مانند  فروش  هر    ایمیلآمار  و  بازاریابی  های 

 .اطلاعاتی که ارزشی برای هک شدن ندارند 

 خلاصه

داده ر  برابر  مزگذاری  در  حساس  اطلاعات  از  حفاظت  برای  اصلی  راهکارهای  از  یکی  توسعه    هکرهاها  در  است. 
هایی باید رمزگذاری شوند، براساس میزان حساسیت و اهمیت  ها، تعیین اینکه چه داده ها و اپلیکیشن سایت وب
هایی مانند اطلاعات شخصی و مالی کاربران باید رمزگذاری شوند تا از سرقت هویت،  گیرد. داده ها صورت می آن

داده کلاهبرداری  مقابل،  در  کنند.  جلوگیری  خصوصی  حریم  نقض  و  مالی،  اطلاعات  های  مانند  عمومی  های 
کتابخانه  و  ابزارها  از  استفاده  با  ندارند.  رمزگذاری  به  نیازی  برنامه NET. های محصولات  می ،  از  نویسان  توانند 

ها  ها استفاده کنند. این روش های رمزگذاری پیشرفته و مدیریت امن کلیدها برای تقویت امنیت داده الگوریتم 
 .های حساس قابل خواندن نباشنددهند که حتی در صورت دسترسی غیرمجاز، دادهاطمینان می 
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 Password Hashing 
؛ هر  به همان صورتی که کاربر در صفحه ثبت نام وارد کرده است ذخیره شوندفرض کنید پسوردها در دیتابیس  

ببیند و بخواند. هیچ رمزی، هیچ پوششی. این دقیقاً همان چیزی است که به  تواند کسی که به آنها نگاه کند، می 
 .گوییممی   متن ساده یا   Plain Text آن

 Plain Textسازی پسوردها به صورت مشکل ذخیره

تان را به این شکل ساده اید که پسوردهای کاربراننویس هستید و تصمیم گرفتهالا تصور کنید شما یک برنامهح
 !شودذخیره کنید. اما یک روز، بدشانسی آورده و دیتابیس شما هک می 

های دیگر استفاده کنند، توانند به راحتی پسوردهای کاربران شما را ببینند و از آنها برای ورود به حسابهکرها می  
 .استفاده کرده باشند سایت مهم دیگر هممخصوصاً اگر کاربران از یک پسورد برای چندین 

توانااد شااهرت شااما را بااه عنااوان یااک می  Plain Textسازی پسوردها به صااورت خبر هک شدن دیتابیس و ذخیره
 .کنند که به آنها خیانت شده استنابود کند. کاربران احساس می یا یک شرکت  دهنده توسعه

 از هش استفادهراه حل: 

استفاده کنید. هش یعنی تبدیل پسورد به یک       Hash  ، از   Plain Textوب، حالا وقت آن رسیده که به جای  خ
تواند پسورد اصلی  رشته پیچیده و غیرقابل خواندن که حتی اگر کسی به دیتابیس شما دسترسی پیدا کند، نمی 

 .را بفهمد

 

 : فرایند هش  2تصویر

 

https://bugeto.net/
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 کند؟هش چطور کار می

الگوریتم سازی همان پسورد، آن را از طریق یک کند، سیستم به جای ذخیرهنگامی که کاربر پسورد خود را وارد می ه
تواننااد ها دسترسی پیدا کنند، نمی کند. حتی اگر هکرها به این دادهکند و نتیجه هش شده را ذخیره می هش می 

 .پسورد اصلی را بازیابی کنند

تواند به گنجینه اطلاعات حساس نمی   هکر  که    مطمئن شویمبنابراین، بیایید با استفاده از هش کردن پسوردها،  
 .ما دسترسی پیدا کند. این یک قدم بزرگ برای حفاظت از اطلاعات کاربران و حفظ اعتبار بیزینس شما است

 

 Hashingبا آشنایی 

فرض کنید شما تعدادی هویج دارید و آنها    ، یایید مفهوم هش را با یک مثال ساده از دنیای واقعی بررسی کنیمب
ریزید تا تبدیل به آب هویج شوند. پس از این فرآیند، دیگر به هیچ وجه  گیری می را درون یک دستگاه آبمیوه 

 .ای که وارد دستگاه کرده بودید، تبدیل کنید های اولیه توانید آب هویج را به هویج نمی 

نشان  دقیقا  مثال  را  این  پسورد،  یک  مثلاً  داده،  وقتی یک  است.  کامپیوتر  دنیای  در  کردن  فرآیند هش  دهنده 
شود، دقیقا مانند تبدیل هویج به  کنیم، این داده تبدیل به یک رشته پیچیده و غیرقابل بازگشت می هش می 

 .تواند به شکل اصلی خود بازگردد آب هویج. این رشته هش شده نمی 

برعکس   دقیقاً  موضوع،  در    رمزگذاری این  داده رمزگذاریاست.  رمزگذاری  برای  کلید  یک  از  وقتی  استفاده  ،  ها 
داده کنیم، می می  با همان کلید،  اولیه توانیم  به حالت  را  رمزگذاری شده  کردن،  های  اما در هش  برگردانیم.  شان 

پسوردها   از  محافظت  در  قدرتمند  امنیتی  ابزار  یک  به  را  کردن  هش  ویژگی  همین  ندارد.  وجود  امکانی  چنین 
 .کندتبدیل می 

 

 مقدار هش شده پسورد اولیه 
1234 81dc9bdb52d04dc20036dbd8313ed055 

password 5f4dcc3b5aa765d61d8327deb882cf99 
hello 5d41402abc4b2a76b9719d911017c592 

test123 cc03e747a6afbbcbf8be7668acfebee5 
user ee11cbb19052e40b07aac0ca060c23ee 

 .دهدرا نشان می MD5 ها با استفاده از الگوریتمهایی از پسوردهای ساده و نتایج هش شده آننمونه :  1جدول 

 

 کند؟ فرآیند هش کردن چگونه کار می 
ها، مثلاً یک پسورد، از طریق یک الگوریتم هش به یک رشااته پیچیااده و هش کردن فرآیندی است که در آن داده

هااا بااه و خاارد کااردن آن  دسااتگاه خااردکنهااا در  شوند. فکر کنید مانند ریختن میوهطولانی از کاراکترها تبدیل می 
 ،افتدها را به حالت اولیه بازگردانید. همین اتفاق در هش کردن می توانید میوههای ریز است؛ بعد از آن نمی تکه
 توانید از هش به پسورد اصلی برگردید. نمی 

https://bugeto.net/
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شااوند. بنااابراین، های کاملاً متفاوتی تولید می علاوه بر این، اگر دو پسورد حتی کمی با هم متفاوت باشند، هش
 .دارد که همچون اثر انگشت منحصر به فرد آن است فردهر پسورد یک هش منحصربه

 

 کنیم؟چرا از هش استفاده می 
تواند بااه راحتاای بااه پسااوردهای های هک شوند، کسی نمی استفاده از هش به این دلیل است که حتی اگر داده

اصلی دسترسی پیدا کند. این روش یااک سااد دفاااعی قااوی در براباار حماالات سااایبری و ساارقت اطلاعااات فااراهم 
 .آوردمی 

 

 کنیدتر از آنند که فکر میهکرها باهوش

هایی دارند تا به پسوردهای اصلی  سازی پسوردها استفاده کنید، هکرها هنوز روش تی اگر از هش برای ذخیره ح
 . کنیمهای مقابله با آنها را بررسی می هایی که هکرها ممکن است استفاده کنند و راه دست یابند. در اینجا روش 

 دستیابی هکرها به پسوردهای هش شده  های روش 
1.  (Brute Force Attacks)   ،ترکیبات مختلف پسورد کردن  امتحان  با  تا  هکرها ممکن است تلاش کنند 

 .هش متناظر را پیدا کنند

کار   • می  :روش  تلاش  هکر  حمله،  این  اگر  در  مثلاً  کند.  امتحان  را  پسورد  ممکن  ترکیبات  همه  کند 
دهد تا هش متناظر با هر  ادامه می  zzz شروع کرده و تا  aaa پسورد شما سه حرفی است، هکر از

 .های ذخیره شده در دیتابیس مقایسه کندترکیب را با هش 

حملات  :نکته • امتحان  Brute Force در  پسورد  یافتن  برای  را  ممکن  ترکیبات  تمام  هکرها   ،
تر باشد، شانس  تر و پیچیده و هرچه پسورد طولانی   صرف شودزمان زیادی    باید  این کار  برایکنند.می 

 .شود موفقیت هکرها کمتر می 

2.  Dictionary Attacks   : های بزرگی از پسوردهای رایج و هش آنها برای یافتن تطابقات  استفاده از لیست
 .در دیتابیس هش شده

کار     • یک   :روش  از  هکر  ممکن،  ترکیب  هر  کردن  امتحان  جای  به  روش،  این  از  در  بزرگ  لیست 
هش  و  رایج  می پسوردهای  استفاده  آنها  حتی  های  یا  هزاران  شامل  است  ممکن  لیست  این  کند. 

های موجود در دیتابیس  ها پسورد رایج باشد. هکر هش هر یک از این پسوردها را با هش میلیون 
 .کندمقایسه می 

رایج :نکته • و  پسوردهای ساده  برای  روش  آن    123456مثل    این  امثال  برابر    و  در  اما  است  موثر 
 .فرد کارآمد نیست پسوردهای پیچیده و منحصربه 
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 پسورد     پسورد      پسورد      پسورد  

123456 1234 password carmen 

12345 qwerty password1 admin 
password money 123456789 secret 
password1 carmen 12345678 summer 
123456789 mickey 1234567890 internet 

   پسوردهای رایج مثالی   – 2جدول 

 رایج را دانلود نمایید. پسوردهای لیست  در لینک زیر میتوانید  

https://github.com/CTzatzakis/Wordlists/blob/master/password.list 

3. Rainbow Tables  :    ،های مربوط به  هشجداول بزرگی که ترکیبات مختلف پسورد و  جداول رنگین کمان
 .اندآنها را ذخیره کرده 

های مربوط به آنها را  ای هستند که ترکیبات مختلف پسورد و هش رینبو تیبلز جداول پیچیده  :روش کار  •
ها را محاسبه کند، از این جداول برای پیدا  اند. در این روش، هکر به جای اینکه خودش هشذخیره کرده 

 .کندکردن هش متناظر با پسورد در دیتابیس استفاده می 

ها این روش را  در هش Salt اثربخش هستند. استفاده از Salt رینبو تیبلز برای پسوردهای بدون :نکته •
 .کندغیرموثر می 

اثرتر خواهند بود.  تر باشند، این حملات کمتر و پیچیده به خاطر داشته باشید که هر چقدر پسوردها طولانی 
از استفاده  می  Salt همچنین،  پسوردها  کردن  هش  حملات  در  این  اثربخشی  از  چشمگیری  طور  به  تواند 

   .بکاهد

توانید از لینک زیر استفاده  های آن، می و دانلود نمونه  (Rainbow Tables) برای آشنایی بیشتر با رینبو تیبلز
  /https://freerainbowtables.com.کنید

 

 های مقابله با این حملات راه
یک ترفند ساده اما مؤثر برای افزایش امنیت پسوردهاست.    Saltنمک زدن یا همان    :Salt استفاده از .1

می  اضافه  آن  به  تصادفی  رشته  یک  پسورد،  یک  کردن  هش  از  قبل  که  کنید  رشته  تصور  این  کنیم. 
شود که حتی اگر دو نفر یک  شود، هر بار منحصر به فرد است و باعث می نامیده می  Salt تصادفی، که 

ها  ها متفاوت باشد. به این ترتیب، حتی اگر هکرها به هش پسورد یکسان داشته باشند، هش نهایی آن 
به هر پسورد یک   Salt پسوردهای اصلی را حدس بزنند، چرا که توانند به راحتی  دسترسی پیدا کنند، نمی 

 .کندویژگی منحصر به فرد اضافه می 

تواند در برابر  های هش می ترین الگوریتم استفاده از آخرین و قوی  :های هشروز نگه داشتن الگوریتم به  .2
 .مقاومت بیشتری داشته باشد  Dictionary Attacksو  Brute Force Attacksحملات 

https://bugeto.net/
https://github.com/CTzatzakis/Wordlists/blob/master/password.list
https://freerainbowtables.com/
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تلاش  .3 تعداد  ورودمحدودیت  ناموفق   :های  ورود  برای  تلاش  دفعات  تعداد  برای  محدودیت  اعمال 
 .جلوگیری کند Brute Force Attacksتواند از می 

ترغیب کاربران به استفاده از پسوردهای پیچیده و طولانی که شامل   :های پسورداستفاده از پیچیدگی  .4
 .ترکیبی از حروف بزرگ و کوچک، اعداد و نمادها هستند 

 .توانید از اطلاعات کاربران در برابر هکرهای باهوش و حملات آنها محافظت بهتری انجام دهیدها، می با این روش 

 های هش معرفی الگوریتم

 :پردازیمر این بخش به معرفی چند الگوریتم هش پرکاربرد می د

  SHA-256 (Secure Hash Algorithm 256 bit) 
از محبوب  یکی  الگوریتم  استترین این  امنیت  دنیای  در  خانواده SHA-256 .ها  از  و یک   SHA-2 بخشی  است 

 .های یکتا شناخته شده استکند. این الگوریتم برای امنیت بالا و تولید هش بیتی ایجاد می  256هش 

  MD5 (Message Digest Algorithm 5) 
MD5  قدیمی از  الگوریتم یکی  هش ترین  که  است  هش  می   128های  های  تولید  سرعت  بیتی  اینکه  با  و  کند. 

 .شودهای امنیتی در برابر حملات مختلف، امروزه کمتر توصیه می پذیری عملکرد بالایی دارد، اما به دلیل آسیب 

 SHA-1 (Secure Hash Algorithm 1) 
SHA-1 با این حال، مانندها استفاده می شدرای مدت بکند و  بیتی ایجاد می   160های  هش . MD5  ،SHA-1   نیز

 .شودهای امنیتی در برابر حملات خاص، دیگر به عنوان یک الگوریتم امن توصیه نمی پذیری به دلیل آسیب 

    SHA-3 (Secure Hash Algorithm 3) 
کنااد. ایاان بیت ایجاد می  512تا  224های مختلف از هایی با اندازههش  SHA ،SHA-3 جدیدترین عضو خانواده

 .الگوریتم برای پاسخ به نیازهای امنیتی مدرن و مقاومت در برابر حملات متداول طراحی شده است

  bcrypt 
بیشتر،   امنیت  این  استفاده می  Salt از bcryptبرای  لغت جلوگیری کند.  فرهنگ  و  تیبل  رینبو  از حملات  تا  کند 

 .ها مناسب استالگوریتم برای ذخیره امن پسوردها در دیتابیس 

الگوریتم  از این  را دارند و انتخاب بین آنها باید بر اساس نیازهای  ها ویژگی هر کدام  ها و کاربردهای خاص خود 
 .خاص امنیتی و محیط کاربردی انجام شود

  

 

 نمونه کد: 
را هش   "Bugeto" ، رشتهSHA256 و SHA512 هایاستفاده از الگوریتم نویسی سی شارپ، با در زبان برنامه  

 :کنیمکنیم و خروجی زیر را دریافت می می 
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using System.Security.Cryptography; 
using System.Text; 
string original = "Bugeto"; // 

                                     

       
using (SHA512 sha512Hash = SHA512.Create()) 
{ 
    //                                 
    byte[] sourceBytes = Encoding.UTF8.GetBytes(original); 
    byte[] hashBytes = sha512Hash.ComputeHash(sourceBytes); 
 
    //        
    string hash = BitConverter.ToString(hashBytes).Replace("-", String.Empty); 
 
    
    Console.WriteLine($"The SHA512 hash of {original} is: {hash}"); 
} 
Console.WriteLine("---------------"); 
using (SHA256 sha256Hash = SHA256.Create()) 
{ 
    // 

                                      

                           
    byte[] sourceBytes = Encoding.UTF8.GetBytes(original); 
    byte[] hashBytes = sha256Hash.ComputeHash(sourceBytes); 
 
    //        
    string hash = BitConverter.ToString(hashBytes).Replace("-", String.Empty); 
 
    
    Console.WriteLine($"The SHA256 hash of {original} is: {hash}"); 
} 
 

 
توانید متنی را  سایت می کنم از لینک زیر استفاده کنید. در این وب برای درک بهتر فرایند هش، پیشنهاد می 

کند تا  های مختلف هش، آن را هش کنید. مشاهده نتایج به شما کمک می انتخاب کرده و با استفاده از الگوریتم 
 /https://www.tools4noobs.com/online_tools/hash .این فرایند را بهتر درک کنید

 خلاصه

های پیچیده و غیرقابل بازگشت است، که از اطلاعات کاربران در برابر  ها به رشته ش کردن پسوردها، تبدیل آنه
سازی پسوردها به صورت متن ساده،  کند. استفاده از هش به جای ذخیره های غیرمجاز حفاظت می دسترسی 

، و اضافه  bcrypt و  SHA-256  ،SHA-3 های قوی مانندکند. با استفاده از الگوریتم می امنیت دیتابیس را تضمین  
توان از حملات هکرها محافظت کرد و امنیت پسوردها را افزایش  به پسوردها قبل از هش کردن، می  Salt کردن

 .داد

https://bugeto.net/
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   هش کردن رمزعبورها برای Salt استفاده از
Salt  ؟چیست 

کند  کنید، طعم آن تغییر می صور کنید پسورد شما مانند یک غذای ساده است. وقتی به این غذا نمک اضافه می ت
را به پسورد   Salt کند. وقتی هم مثل همین نمک عمل می  Saltو دیگر مانند قبل نیست. در دنیای رمزنگاری، 

کند و دیگر مانند قبل نیست. این کار باعث  کنیم، قبل از اینکه آن را هش کنیم، پسورد تغییر می اضافه می 
به   Salt های متفاوتی داشته باشند. بنابراین، اضافه کردن شود که پسوردها حتی اگر یکسان باشند، هش می 

 .کندپسوردها مثل پاشیدن نمک روی غذا، امنیت آنها را بیشتر می 

که برای   Salt کنیم. اینمنحصر به فرد ایجاد می  Salt خواهیم پسورد یک کاربر را هش کنیم، برای او یکوقتی می  
شود که حتی کاربرانی که از پسوردهای  شود. این کار باعث می هر کاربر متفاوت است، به پسورد اضافه می 

اختصاصی برای هر   Salt های کاملاً متفاوتی داشته باشند. به این ترتیب، با تولیدکنند، هشیکسان استفاده می 
 .کنیمکاربر، امنیت بیشتری در هش کردن پسوردها ایجاد می 

 

 Saltبا استفاده از   فرایند هش:   3تصویر 

Salt دهد؟امنیت هش را افزایش می  چگونه 
فرد خواهد بود. حتی اگر دو کاربر از همان پسورد  به پسورد، هر هش نهایی منحصربه  Salt با اضافه کردن

 .های نهایی متفاوت باشند شود هش متفاوت باعث می  Saltاستفاده کنند،  

کند، زیرا هکر  تر می مقاوم   Dictionary Attacksها را در برابر حملات رینبو تیبل و  هش  Salt استفاده از
 .ساخته برای یافتن پسوردها استفاده کندتواند به سادگی از یک فرهنگ لغت پیش نمی 
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 Salt  شود؟ ایجاد و ذخیره می چگونه 

• Salt    الگوریتم توسط  تصادفی  صورت  به  می معمولاً  ایجاد  تصادفی  اعداد  تولید  بدان  های  این  شود. 
 .گرددفرد تولید می جدید و منحصربه  Salt شود، یک معنی است که هر بار یک پسورد هش می 

•  Salt  گردد. اگرچه شود، همراه با هش پسورد در دیتابیس ذخیره می که به پسوردها اضافه می Salt   به
به   Saltتنهایی مخفی نیست، اما بدون داشتن پسورد اصلی، برای هکر کاربردی ندارد. به عبارت دیگر،  

 .بردای نیست، اما در ترکیب با پسورد، امنیت را بالا می خودی خود اطلاعات محرمانه 

 Salt اهمیت دسترسی هکر به

بااه  Salt شود و از لحاظ تئااوری قاباال دسترساای اساات، دانسااتنمعمولاً در کنار هش ذخیره می  Salt ر حالی کهد
شااود کااه حماالات باارای یااافتن با پسورد قبل از هش کردن باعااث می  Salt تنهایی برای هکر کافی نیست. ترکیب

دسترسی داشته باشااد، باادون داشااتن  Salt بر شود. بنابراین، حتی اگر هکر بهپسورد اصلی بسیار دشوارتر و زمان
 .تواند هش را به پسورد اصلی تبدیل کندپسورد اصلی، نمی 

فرد باارای هاار پسااورد، حتاای اگاار هکرهااا بخواهنااد از لیساات منحصااربه Salt که بااه دلیاال وجااود یااک توجه کنید
خواهد بود. به این دلیاال کااه باارای هاار پسااورد، یااک   سختپسوردهای رایج استفاده کنند، موفقیت آنها بسیار  

بر دارد، به خصوص اگر باید هش شود. این فرآیند نیاز به محاسبات سنگین و زمان Salt ترکیب جدید از پسورد و
هااای عملاً شناسایی پسوردها را توسط هکرها با استفاده از روش Salt پسوردها پیچیده باشند. در نتیجه، وجود

، لایه امنیتی اضافی ایجاد کرده و از پسوردها در براباار Salt کند. این ویژگی معمول، غیرممکن یا بسیار دشوار می 
 .کندهای غیرمجاز به طور موثری محافظت می دسترسی 

 ASP.NET Core Identity در Salt و Hash استفاده از

ASP.NET Core Identity   در هویت  احراز  و  کاربران  مدیریت  برای  مایکروسافت  قدرتمند  ابزارهای  از  یکی 
بزرگ  برنامه  مزایای  از  یکی  است.  وب  ازهای  پیشرفته Identity استفاده  امنیتی  رویکرد  برای  ،  که  است  ای 
 .  Saltو   Hash  هایبرد، یعنی استفاده از تکنیک سازی پسوردها به کار می ذخیره 

 چگونگی عملکرد 
ASP.NET Core Identity کند و به آنها یک، پسوردها را به صورت خودکار هش می Salt  کند تصادفی اضافه می

همراه  به  شده  هش  پسوردهای  دهد.  افزایش  چشمگیری  شکل  به  را  آنها  امنیت  قسمت  Salt تا   در 
PasswordHash    برای اطمینان از اعتبار پسوردها در صورت تغییرات، از فیلدو  شوند.  جدول کاربران، ذخیره می 
SecurityStamp   شوداستفاده می. 

 :شودبرای پسوردها به این صورت انجام می  Salt استفاده از ، فرآیند هش کردن و ASP.NET Core Identity در

را تعیین می  :Salt هش کردن و اضافه کردن  .1 کاربر یک پسورد   ASP.NET Core Identityکند،  وقتی 
 .کندتصادفی اضافه می  Salt ابتدا به آن پسورد یک
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دیتابیس ذخیره  .2 در  و  :سازی  ترکیب پسورد  که حاصل  نهایی،  به همراه  Salt هش  در یک   Salt است، 
 شود. این فیلد هم پسورد هش شده و همذخیره می   در جدول کاربران PasswordHash فیلد به نام

Salt  داردرا در خود نگه می. 

 ASP.NET Core Identityکند وارد سیستم شود،  زمانی که کاربر تلاش می  :هنگام ورود Salt بازیابی .3
و پسوردی که کاربر   Salt کند. سپس، با استفاده از همیناستخراج می  PasswordHash را از Salt ابتدا

 .کندوارد کرده است، هش جدیدی تولید می 

هش  .4 هویتتطبیق  تأیید  برای  هش   :ها  با  کاربر  توسط  شده  وارد  پسورد  از  شده  تولید  هش  اگر 
در ذخیره  می  PasswordHash شده  کاربر  و  است  صحیح  پسورد  باشد،  داشته  وارد  مطابقت  تواند 

 .سیستم شود 

 
 Identityتوسط  ذخیره اطلاعات –  3تصویر

بازیابی  این روش باعث می  را  راحتی پسوردهای اصلی  نتوانند به  اگر دیتابیس هک شود، هکرها  شود که حتی 
فرد  منحصربه  Salt پسوردها دسترسی دارند، نه خود پسوردها. همچنین، استفاده از  ها فقط به هش کنند، زیرا آن 

هش  باشند،  داشته  یکسانی  پسورد  کاربر  دو  اگر  حتی  که  معناست  این  به  کاربر  هر  تولید  برای  متفاوتی  های 
 .کندشوند. این فرآیند یک لایه امنیتی اضافی به سیستم اضافه می می 

 استفاده کرد؟  ASP.NET Core Identity چرا باید از

 اطمینان  Salt، ASP.NET Core Identity های هش مدرن و افزودنبا استفاده از الگوریتم :منیت بال ا •
 .شوندکه پسوردهای کاربران به بهترین شکل محافظت می  می دهد

گیرنااد، پرده و خودکااار انجااام می تمام این فرآیناادهای پیچیااده بااه صااورت پشاات :سهولت در استفاده •
 .نویسان نیازی به نگرانی در مورد جزئیات فنی ندارندبنابراین برنامه

توانیااد از رعایاات اسااتانداردهای ، می ASP.NET Core Identity بااا اسااتفاده از :استانداردهای امنیتییی •
 .امنیتی مطمئن باشید و از این طریق اعتبار برنامه وب خود را افزایش دهید

تاار و توانااد تجربااه کاااربری امنمی  ASP.NET Core Identity نویس دات ناات، اسااتفاده ازبه عنوان یااک برنامااه
کند. این اباازار از های حساس آنها را تضمین می تری را برای کاربران شما فراهم کند، در حالی که امنیت دادهراحت

 .بردهای مدیریت دستی پسوردها جلوگیری کرده و امنیت سیستم شما را به سطح بالاتری می پیچیدگی 

 خلاصه

یک داده تصادفی است  Salt .شوندامن می  Salt و Hash، پسوردها با استفاده از ASP.NET Core Identity رد
بااه همااراه  Salt فرد تولیااد کنااد. ایاانشود هر پسورد یک هش منحصربهشود و باعث می که به پسورد اضافه می 

کند را بازیابی می  Salt ابتدا Identityشود، شود. وقتی کاربر وارد سیستم می هش پسورد در دیتابیس ذخیره می 
شااده در دیتااابیس کند. اگر این هش بااا هااش ذخیرهو با ترکیب آن با پسورد وارد شده، هش جدیدی تولید می 
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های کاربران را تضاامین کاارده و بااه مطابقت داشته باشد، پسورد صحیح است. استفاده از این روش امنیت داده
 .سادگی قابل استفاده است

 

 Authentication Tokens 
 توکن احراز هویت چیست؟

می وکن ت کار  به  احراز هویت  فرآیندهای  در  که  دیجیتالی هستند  کلیدهای  از  نوعی  احراز هویت  این  های  روند. 
کنند  شده باشند، اطلاعات کاربر را به شکل امن نگهداری می   رمزگذاری های  توانند به صورت رشته ها، که می توکن 

 .شوندو برای تایید هویت کاربر در هر بار تعامل با سرور استفاده می 

 کنند؟ چه مشکلی را برطرف می

 :کنندهای احراز هویت مشکلات مربوط به امنیت ورود و نگهداری اطلاعات حساس را حل می وکن ت

و سرور، توکن احراز   کلاینتسازی اطلاعات ورود یا ارسال مکرر آنها بین به جای ذخیره  :کاهش خطر نفوذ .1
شود. این امر از خطر نفوذ و دزدیده  های بعدی استفاده می هویت یک بار صادر شده و برای تایید هویت 

 .کاهدشدن اطلاعات کاربر در هر بار ارتباط با سرور می 

امن  .2 ورود  توکن  :ترفرآیند  از  استفاده  می با  ارسال  اولیه  لاگین  هنگام  در  تنها  کاربر  اطلاعات  شوند.  ها، 
استفاده می  تایید هویت  برای  توکن صادر شده  آن،  از  اطلاعات  پس  تبادل  کاهش  معنای  به  که  شود 

 .حساس است

شده .3 مدیریت  می توکن  :دسترسی  محدودیت ها  مورد  توانند  در  اطلاعاتی  و  باشند  داشته  زمانی  های 
امکان مدیریت دسترسی دسترسی  این  ارائه دهند.  کاربر به سیستم  را بهبود می های  امنیت  ها  بخشد و 

 .کندکلی سیستم را تقویت می 

توکن  از  استفاده  طور خلاصه،  امن به  رویکرد  یک  عنوان  به  هویت  احراز  دسترسی  های  و  ورود  مدیریت  برای  تر 
امنیت و کارآمدی سیستم افزایش  کاربران اجازه  کاربران، نقش مهمی در  این تکنیک به  بر وب دارد.  های مبتنی 

ها تعامل داشته باشند، بدون اینکه نیاز باشد اطلاعات حساس  تر با سیستم تر و راحت دهد تا به شکلی ایمن می 
 .خود را به دفعات وارد کنند
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 JWT: احراز هویست با استفاده از  4تصویر 

 های احراز هویتفرآیند ایجاد توکن 

در سیستم وکن ت کاربران  و تسهیل دسترسی  امنیت  تأمین  در  کلیدی  نقش  احراز هویت  بر وب  های  مبتنی  های 
 :دارند. این فرآیند شامل مراحل زیر است

شود. کاربر نام کاربری و رمزعبور  فرآیند با یک درخواست ورود از سمت کاربر شروع می  :درخواست کاربر .1
 .کندخود را به سرور ارسال می 

هویت .2 می  :احراز  بررسی  را  دریافتی  اطلاعات  احراز  سرور  فرآیند  باشند،  صحیح  کاربر  اطلاعات  اگر  کند. 
 .آمیز استهویت موفقیت 

کند. این توکن معمولاً  پس از احراز هویت موفق، سرور یک توکن احراز هویت ایجاد می  :ایجاد توکن .3
کاربری و دیگر داده  از طریق  شامل اطلاعات  امن محافظت    رمزگذاریهای مربوط به جلسه کاربر است و 

 .شودمی 

یا    شود و معمولاً در کلاینت )مثلاً مرورگرتوکن ایجاد شده به کاربر بازگردانده می  :ارسال توکن به کاربر .4
 .شود( ذخیره می اپلیکیشن موبایل 

کاربر برای هر درخواست بعدی به سرور، این توکن را ارسال   :های بعدیاستفاده از توکن در درخواست .5
 .دهدکند و اگر معتبر باشد، به درخواست کاربر پاسخ می کند. سرور توکن را بررسی می می 

ها معمولاً مدت زمان معینی اعتبار دارند. پس از اتمام این مدت، به جای اینکه  توکن    :انقضای توکن .6
  توکن   رفرشتوان از فرآیندی به نام  کاربر مجبور باشد دوباره با نام کاربری و رمزعبور خود وارد شود، می 

دهد که بدون نیاز به ورود مجدد اطلاعات حساس خود، یک  استفاده کرد. این فرآیند به کاربر اجازه می 
 . توکن جدید دریافت کند 
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شود. این رفرش توکن به  نیز به کاربر داده می     رفرش توکن   در این فرآیند، هنگام صدور توکن اولیه، یک .
دهد که در صورت انقضای توکن اصلی، از طریق ارسال رفرش توکن به سرور، بدون نیاز به  کاربر امکان می 

می  باعث  روش  این  کند.  دریافت  توکن جدید  یک  رمزعبور،  و  کاربری  نام  کردن مجدد  تجربه  وارد  شود 
 .کندتر و کارآمدتر شود، در حالی که امنیت را حفظ می کاربری روان 

توکن   ایجاد  می فرآیند  حاصل  اطمینان  ترتیب  این  به  هویت  احراز  به  های  سرور  و  کاربر  بین  تعامل  هر  که  کند 
کند بلکه تجربه کاربری را نیز با  از اطلاعات کاربران محافظت می   تنهانه شکلی ایمن و کارآمد انجام شود. این روش  

 .بخشدکاهش نیاز به ورود مکرر اطلاعات ورود، بهبود می 

JWT (JSON Web Tokens)    

 JWT   استاندارد توکن  (RFC 7519) یک  ایجاد  ارتباطات  برای  در  گسترده  طور  به  که  است  هویت  احراز  های 
ای هستند، اطلاعات مفیدی  های رمزنگاری شده ها، که به صورت رشته شود. این توکن های وب استفاده می برنامه 

 .می باشد  آن کاربر مربوط به  claims در مورد کاربر و  

 

نمونه ای از توکن احراز هویت:  5یرتصو  

   JWT ساختار 
 :شونداز سه قسمت تشکیل شده است که توسط نقطه ).( از یکدیگر جدا می  JWT یک توکن
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eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY
3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiaWF0IjoxNTE2MjM5MDIyf
Q.SflKxwRJSMeKKF2QT4fwpMeJf36POk6yJV_adQssw5c 

  می با دJWTاین ی  نمونه توکن 
 

1. Header   

و  است JWT که معمولاً  ، اطلاعاتی درباره نوع توکنHeader ، به نام JWT بخش اول یک   •
را در خود دارد.   RSA یا HMAC SHA256 مثل استفاده شدهروشی که برای محافظت از توکن 

 .گوید توکن چه نوعی است و چطور امن شده استبه زبان ساده، این قسمت به ما می 

 .شودمی   رمزگذاری Base64Url نوشته شده و سپس به JSON به صورت  •

2. Payload  

برنامااه را در  ازیموردنهای است که اطلاعاتی در مورد کاربر و دیگر داده claimsاین بخش حاوی  •
 .گیردبر می 

• Claim    توانند هم عمومی مانند نام کاربری و هم خصوصی مانند اطلاعااات کاااربری خاااص می ها
 .باشند

• Payload  نیااز مشااابهHeader  بااه صااورت JSON نوشااته شااده و بااه Base64Url  کدگااذاری
 .شودمی 

3. Signature  

یک  • در  امضا  تأیید   JWT قسمت  باقی  برای  تغییر  بدون  و  شده  صادر  معتبر  سرور  توسط  توکن  اینکه 
 .مانده، طراحی شده است

که به صورت کدگذاری شده هستند، ترکیب   Payload و Header هایسرور این بخش را با گرفتن بخش  •
آن می  است،  موجود  سرور  سمت  فقط  که  خصوصی  کلید  یک  از  استفاده  با  سپس  و  هش  کند  را  ها 
 .کندمی 

را برای سرور ارسال می  • را  وقتی کاربر توکن  از همان کلید خصوصی، امضای توکن  کند، سرور با استفاده 
 .کند تا اطمینان حاصل کند که توکن توسط کاربر تغییر نیافته است بررسی می 

 

 JWTنحوه کار 
 احراز هویت کاربر  .1

 .شودعبور وارد سیستم می مانند نام کاربری و رمز   کاربر با استفاده از اطلاعات احراز هویت خود 
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 JWT صدور توکن  .2

 .کندصادر کرده و آن را به کاربر ارسال می  JWT سرور پس از تأیید اطلاعات کاربر، یک توکن

 کن استفاده از تو  .3

 HTTP هایرا در هدر درخواست  JWT ، توکن در سمت سرور کاربر برای دسترسی به منابع محافظت شده 
 .دهدخود قرار می 

 تأیید توکن  .4

 .دهدسرور توکن را بررسی کرده و در صورت اعتبار، به درخواست کاربر پاسخ می 

 مزایا و کاربردها 
 .کندبه دلیل ساختار کم حجم، در ارتباطات شبکه سربار کمی ایجاد می  :کم حجم و سریع  •

تمام اطلاعات مورد نیاز در خود توکن وجود دارد، بنابراین به دیتابیس برای تأیید هویت نیاز   :خودکفا  •
 .نیست

ها به کلید رمزنگاری دسترسی  امکان تغییر توکن توسط کاربران غیرمجاز وجود ندارد، مگر اینکه آن  :امن •
 .داشته باشند

و ارتباطات   Single Sign-On مناسب برای سناریوهای :پذیر و قابل استفاده در چندین سیستم مقیاس  •
 .هامیکروسرویس 

 نکات امنیتی 
 .های رمزنگاری قوی استفاده شودالگوریتم باید از  •

 .کلیدهای رمزنگاری باید به دقت مدیریت و محافظت شوند •

 .هایی مانند زمان انقضا استفاده کردبرای جلوگیری از حملات تکراری، باید از مکانیزم  •

JWT  برنامه در  ارتباطات  و  هویت  احراز  مدیریت  برای  کارآمد  و  امن  روش  محسوب  یک  موبایل  و  وب  های 
 .محبوبیت بالایی دارد API های مبتنی برشود و به خصوص در معماری می 

 

 خلاصه

JWT (JSON Web Tokens)  های احراز هویت است که در ارتباطات وب  یک استاندارد مدرن برای تولید توکن
 .کنندها را به صورت امن نگهداری می ها با استفاده از رمزگذاری، اطلاعات کاربری و دسترسی کاربرد دارد. این توکن 

 :شامل سه قسمت است  JWT ساختار 

1. Header : و الگوریتم رمزنگاری  اطلاعات درباره نوع توکن. 

2. Payload : حاوی اطلاعات کاربری و claims مربوطه. 
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3. Signature :  شود تا اطمینان حاصل کند که توکن تغییر نکرده استبخشی که توسط سرور امضا می. 

 :به این صورت است JWT فرآیند کار با

 .شودکاربر با ورود اطلاعات خود، احراز هویت می  •

 .کندصادر می  JWT سرور پس از تایید اطلاعات کاربر، یک توکن •

 .کندکاربر این توکن را برای دسترسی به منابع محافظت شده به سرور ارسال می  •

 .دهد های کاربر پاسخ می درخواست سرور توکن را بررسی کرده و در صورت اعتبار، به  •

از استفاده  متنوع   JWT مزایای  سناریوهای  در  استفاده  قابلیت  و  قوی،  امنیت  خودکفایی،  بالا،  سرعت  شامل 
در  هامیکروسرویس و   On -Single Signمانند امنیت  الگوریتم   JWTاست.  از  استفاده  و  با  قوی  رمزنگاری  های 

بسیار محبوب   API های مبتنی بربه خصوص در معماری  JWT .شودمدیریت دقیق کلیدهای رمزنگاری تضمین می 
 .است

 

 

 یادداشت پایانی 

همانطور که در این کتاب مشاهده کردید، امنیت در دنیای دیجیتال یک مقوله پیچیده و دائماً در حال تغییر  
،  Salt ها، هش کردن پسوردها، استفاده ازرمزگذاری داده   -است. در حالی که چهار روش ارائه شده در این کتاب  

ها تنها نقطه شروعی برای ایجاد یک  بنیادی و ضروری هستند، باید تأکید کنم که این   -های احراز هویت  و توکن 
 .محیط امن هستند

سازی این  شود. با این حال، پیاده ها تضمین نمی به خاطر داشته باشید که امنیت کامل تنها با انجام این حداقل 
کند تا در برابر تهدیدات  های شما را ارتقا خواهد داد و به شما کمک می ها قطعاً سطح امنیتی اپلیکیشن تکنیک 

 .تر باشیددیجیتالی متداول قوی 

ما  در وب  باگتو،  آموزش متعهد  سایت  ارائه  زمینه به  در  برای  های تخصصی  های دات نت و سی شارپ هستیم. 
حوزه این  در  پیشرفت  و  می رشد  دعوت  را  شما  در  ها،  موجود  رایگان  آموزشی  ویدیوهای  و  مقالات  از  تا  کنیم 

 .مند شوید سایت ما بهره 

های پیشرفته و اعتلای  اند تا به شما در کسب مهارتطراحی شده     ستارگان های ما با عنوان  علاوه بر این، دوره 
های مورد  تر در زمینه تر و توسعه تخصصی ها فرصتی عالی برای یادگیری عمیق تان کمک کنند. این دوره دانش فنی 

 .تان هستندعلاقه 

 .کنید استفاده که در انتظار شماست، نظیری فرصت یادگیری بی از  سایت ما بیندازید و پس نگاهی به وب 
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